
抓现行 伪基站装进电动车发诈骗短信
事发玉函银座附近，设备被民警暂扣
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□见习记者 袁野

实习生 孙家琪

“尊敬的建行用户：您的账户

已累计1万积分，请登录手机网

wap.ccbuoxn.com查询兑换礼品或

5 % 的 现 金 ，逾 期 失 效【 建 设 银

行】”。上周四上午，路过玉函银座

的李先生收到一条短信，短信以

“建设银行”名义发送，发送号码是

建设银行官方号码“95533”。与此

同时，不少附近的市民也收到了类

似短信。

如果点击这个网址，不仅收不

到礼品，反而会损失严重，因为这

个短信根本不是建设银行发的。发

送这种诈骗短息的工具被称为伪

基站，伪基站如何工作？藏身何处？

3月24日中午，生活日报记者独家

跟随济南无线电管理办公室和千

佛山派出所的工作人员，一起查

获、起底伪基站。

3月24日12点20分，记者赶往

玉函银座，在距离玉函银座还有

100米左右的时候，记者收到了一

条“兑奖”短信，这条短信正好是以

建行95533的名义发来的，短信内

容与李先生的内容一致：尊敬的建

行用户，您账户已经累计1万积分，

需要点击网站才能将积分兑换成

礼物。

随后，记者见到了济南无线电

管理办公室工程师潘洪友。“这种

短信就是伪基站发送的，经过我们

的实时检测，现在全省有37个伪基

站正在工作。而济南目前有两个伪

基站在工作，除了我们现在正在巡

查的这一个，另一个应该在天桥

区。”潘洪友说，通过相关侦测设备，

能够识别出正在发送诈骗信息的伪

基站，同时能够进行大体定位。

“我们以前的巡查工作，采用

的是移动监测车等设备，后来不法

分子警惕性变高，检测车比较明

显，打草惊蛇后，不法分子经常会

逃掉。现在有了新的设备仪器，隐

蔽性高，对抓捕不法分子起了很大

的作用。”潘先生打开公文包之后，

里面有一个笔记本电脑大小的设

备仪器，这个仪器和手机相连，随

时可以看到“伪基站”的大体位置。

然后通过手机上的信号数值，来逼

近、查找、最终确定“伪基站”的准

确位置。

“95533”发来“兑奖短信”

□见习记者 袁野

实习生 孙家琪

“在查处伪基站的过程中，我

们无线电管理机构面临着非常多

的困难。”济南市无线电办公室相

关负责人王斌说，首先是排查难，

由于现在违法嫌疑人携带设备经常

是采用背包式或者是在车内流动作

业的方式，使他们在排查检测过程

中，产生了一定的麻烦。

其次是查处难，由于当前很多

“伪基站”设备在发射过程中，采用

无人值守、远程遥控等方式。因此

民警在查处相关“伪基站”时，很难

找到违法嫌疑人，进而在行政处罚

的过程中，找不到处罚对象。

最后是“伪基站”违法成本低，

不法分子在使用“伪基站”设备时警

惕性非常高，并且“伪基站”设备价

钱只值几千元，犯罪成本很低，不法

分子一旦发现自己暴露了，很有可

能会直接舍弃设备逃跑。

据记者了解，2015年，山东省

开展打击非法设台的专项行动，至

今，全省共打击伪基站126台（套）。

困境

查处伪基站126台 不法分子却难抓

“单是从外形来看，你根本猜

不到伪基站就藏在一辆普通电动

车内。”潘洪友提示，那个伪基站就

藏在非机动车停车区的一辆黑色

电动车内。随后，千佛山派出所的

工作人员也赶到现场。这辆黑色电

动车很旧，车头缠着黄色胶带，像

是 出 过 车 祸 ，座 位 上 写 有

YAMAHA等字样。

记者和千佛山派出所、济南无

线电管理办公室等工作人员蹲守，

想等伪基站的主人出现。但是人来

人往，这辆藏有伪基站的电动车的

车主却迟迟没有出现。

19点40分，为了防止伪基站继

续发送诈骗短信，造成更加恶劣的

影响。经过商议，决定先将该“伪基

站”关停。

无线电监测站的技术人员手

里拿着检测仪器，开始向目标电动

车走去，记者注意到原本技术人员

手里的手机上的数值为45左右，但

随着距离电动车越来越近，数值也

越来越高，等来到目标电动车旁边

时，数值已经达到96。该技术人员

介绍，通过系统上数值的大小可以

来判断伪基站的具体位置。

记者把耳朵贴近电动车车座下

部，可以听到里面有风扇转动的“呼

呼”声，电动车的电瓶也是发热的。

确定伪基站藏身之处后，千佛

山派出所民警打开了电动车车后

座，里面有个紫色小桶，桶里面有好

几样仪器还在工作，小桶旁是一个

缠着黑色线圈有底座的黑色天线。

“这个就是伪基站，由发射机、电源、

天线以及wifi信号接收器组成的。”

19点50分，无线电管理办公室的

工作人员将伪基站关闭，派出所民警

将诈骗短信的发送设备进行暂扣。

神秘“电波”藏身电动车

□见习记者 袁野

实现生 孙家琪

伪基站如何朝咱们手

机上发短信？为什么这些

不法分子这么难抓？伪基

站的工作原理是什么？带

着这些疑问记者咨询了相

关专业人士。

发送半径达500米

手机是我们生活中不

可缺少的工具，为了弄清

伪基站工作原理，3月28日
上午9点30分，记者来到济

南市无线电管理办公室进

行采访。

“其实伪基站的工作

原理，和正常基站差不多，

能覆盖500米的半径。在伪

基站的覆盖区域，当手机

用户进入这个区域后，伪

基站会不断给手机用户发

送指令，因为伪基站的信

号强，并且是强制指令，用

户手机强制被切换到伪基

站的网络信号上，这样会

造成用户手机短暂脱网。

这时伪基站就完成了对周

围手机用户的吸入。”潘洪

友说。

伪基站强制联系上用

户后，就会给手机用户发

送一条短信，完成了短信

的发送过程，这个过程很

短暂，毫秒就能完成。伪基

站一般设在人流量比较大

的区域内，一小时内可以发

送上万条短信，一天的发送

量大概在十万条。

“伪基站最早2013年
下半年开始出现，当时主

要还是用于做广告，包括

车展、房展各种各样的商家

的广告。”潘洪友介绍，“后

来最高法出台司法解释，对

这种利用伪基站进行发送

垃圾短信涉嫌违反刑法。入

刑之后，利用这个来作广告

的基本上没有了。”潘洪友

介绍，经过一段时间，开始

出现这种诈骗短信，对市民

造成的损害更加突出。

提供贷款也是为骗钱

“说到伪基站的危害，

首先是干扰影响到了正常

的电波秩序，影响到公众

移动通信安全。还会影响

接受不到正常基站的信

号 ，导 致 打 电 话 打 不 出

去。”潘洪友说。

更严重的后果是诈骗

短信会造成市民财产遭受

损失。市中网警大队民警

李军介绍，不法分子骗取

老百姓财产一般有两种形

式。第一种是先发送一条

诈骗短信给老百姓，像是

那种贷款的短信，有老百

姓相信之后，就会给骗子

打电话，一般骗子会让市

民先打一部分保证金在他

的账户上。一旦这个钱打

了过去，市民就再也联系

不到这个骗子了。

第二种就是给手机种

上木马病毒。不少市民收

到的诈骗短信里都会有一

个奇怪的链接。如果老百

姓不慎点入了这个链接，

不法分子会往市民的手机

里植入病毒，用这种方式

盗取老百姓手机里的银行

卡号和密码，以及手机银

行里的钱财。

垃圾短信植入木马病毒
一天能发10万条，以前发广告现在搞诈骗

24日，玉函银座附近，民警将电瓶车座打开发现伪基站。记者 王鑫 摄
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给方圆5 0 0米
范围内的手机
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盗用移动运
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源，对周边基站
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站拥塞，干扰空
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