
一条伪基站短信骗走1 . 5万元
山东移动称从未有积分兑换现金业务
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□见习记者 朱紫瑛

生活日报1月26日讯 1月
1 8 日 ，市 民 梁 女 士 收 到 一 条
“10086”发送来的短信，短信中
写着，只要安装掌上客户端，便
可使用移动积分兑换现金。但
让梁女士没想到的是，自己按
照短信提示安装客户端后，没
过两天银行卡上近1 . 5万元却
被转走了，这到底是怎么回事
呢？

“10086”发来提现短信

“1月18日突然收到‘10086’
发送的一条短信。”梁女士称，短
信中写道：“您的积分21688分即
将 失 效 ，请 及 时 登 录
www.fyi10086 .com安装掌上客
户端提现216 . 88元。”

几天后，梁女士突然想起自
己仍有移动积分尚未使用，“这
时才重新打开了前几天10086发
送的那条积分兑换现金的短
信。”梁女士说，正因为是中国移
动客服电话10086发送的短信，

“才没有怀疑。”
不过，打开网址后所发生的

事却着实有些奇怪，该网站不仅
要求填写身份证号码、银行卡卡
号和密码，还要求下载客户端。

“可是客户端下载并安装完
成后，自己却找不到该软件了。”
梁女士表示，后来又反复安装了
多次，但手机屏幕上并未找到新
安装的软件。不过，当时也只是
单纯地认为软件没有安装成功，

便没有再多想。
“可是从那之后，几乎每天

都会收到陌生号码发来的短信，
而且这些短信与自己毫无关
系。”梁女士称，本月21日，她却
突然收到银行发送的转账验证
码短信，此后不久银行卡内近
1 . 5万元存款不翼而飞。

都是所装软件捣的鬼

“我这时才意识到，很有可
能是那条‘10086’短信惹的祸。”
梁女士称。

随后，中国移动通信一位工
作人员告诉梁女士，10086从未
发送过积分兑换现金的短信。至
于为何梁女士会收到陌生号码
发送的短信，这位工作人员表示
可能与所装软件有关。

梁女士称，该软件不仅能让
对方看到自己手机内的短信，自
己也可以看到对方的短信。因
此，当犯罪分子掌握了梁女士银
行卡卡号、密码以及银行发送的
转账验证码后，便可以将其银行
卡内余额全部转走。

2 6 日 ，记 者 登 录
www.fyi10086 .com网站，进去后
是中国移动2015掌上营业厅页
面，但是页面制作粗糙，除“积分
兑换现金”可以点击外，其他页
面均无法打开。而且即便在没有
输入手机号码的前提下，该页面
仍显示可用积分为21688。

当记者进入“积分兑换现
金”页面后，根据网页提示需要
选择银行卡类型，并填写银行卡

卡号与密码，但是随意输入一串
数字后，该网站仍提醒兑换现金
成功，并要求下载某客户端提
现。

梁女士告诉记者，当自己更
换手机后就再也没有收到过陌
生号码发来的短信，自己的银行
卡也没有再出现过问题。

不过，梁女士也觉得很纳
闷，“为何犯罪分子可以轻易使
用中国移动客服电话10086发送
短信呢？”

短信是由伪基站发送

1月23日，山东移动一位工
作人员表示，梁女士收到的这条

“10086”短信是由伪基站发送
的，并非由中国移动发送。此类
骗局不仅在省城，近两年在全国
各地也时有发生，不少消费者上
当受骗。但是由于伪基站具有成
本低、移动性强等特点，因此很
难全部清理。而目前，中国移动
也在配合公安部门处理违法使
用伪基站犯罪活动。

“在这种情况下，用户应该
增强辨识能力。”这位工作人员
称，中国移动积分兑换官网为
ht tp :// j f . 10086 . cn/，其后缀
是.cn而不是以.com结尾，“而且
目前中国移动不仅没有积分兑
换现金的业务，也不会让用户
输入自己的银行卡号与银行卡
密码。”因此，当用户收到类似
短信时，若无法确定该短信的
真实性，可以拨打10086电话进
行咨询。

□见习记者 朱紫瑛

利用伪基站发送木马诈骗短信，是2014

年网络黑色产业链团伙最爱用的诈骗手段
之一。这是1月20日，公安部与腾讯公司联合
介绍网络“黑产”打击情况时透露的。

犯罪分子主要通过伪基站发送类似
“卡内积分满多少，可以赠送话费”等短信
内容，诱骗用户点击假冒10086短信中的木
马链接，待用户输入个人信息后，银行卡资
金随即被盗。

去年6月以来，江苏连续发生3起利用
伪基站发送木马短信的电信诈骗案件，受
害人的手机均收到假冒10086发来的积分
兑奖短信，诱导受害人填写包括个人姓名、
身份证号码、银行卡号等个人资料，并提示
下载安装所谓“移动掌上营业厅.apk”的木
马病毒。受害人“兑奖”后，不久就发现银行
卡里的余额莫名其妙地少了。

山东移动一位工作人员告诉记者，用
户在收到相关短信时，若无法判别真假，应
及时拨打运营商客服电话进行确认。

相关提醒

警惕假10086短信诈骗

伪基站冒充中国移动发送给梁女士的诈骗短信。 受访者供图
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